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  مقدمه :    
 ياطلاعات و ارتباطات در ارائه خدمات بـه شـهروندان و وابسـتگ    يفناور يباتوجه به گسترش روز افزون استفاده از تكنولوژ     

از  حيو اسـتفاده صـح   ي، نگهـدار  يا انـه يرا زاتيو بدون وقفه تجه حيبه عملكرد صح يتابعه شهردار يواحدها يجار اتيعمل
 تدوين يعموم زاتياستاندارد استفاده از تجهبه همراه نامه حاضر  وهيراستا ش ني. در ااست افتهي يا ژهيو تيامكانات موجود اهم
  .ميباش يادار يجار اتيبروز وقفه در عملعدم و  زاتيبه تجه بيمفاد آن شاهد كاهش آس قيدق تيشده است تا با رعا

  
    هدف -1

تسريع خدمت رساني بهتر و جهت  رازيش يشهردار يها انهيرا يو نگهدار يبانيپشتهدف از تدوين اين دستورالعمل اجرايي، 
  باشد. شهرداري شيراز مي رفع مشكلات موجود در انجام پشتيباني و نگهداري رايانه هاي همچنين وخدمات 

  
  محدوده اعتبار   -2

هاي مناطق و  هاي ستادي، شهرداري هاي معاونت، مديريت هرداري مركزي، حوزه، شمحدوده عملكرد اين دستورالعمل
  باشد. هاي تابعه شهرداري شيراز مي سازمان

  
  مفاهيم   تعاريف و -3

  منظور سازمان فناوري اطلاعات و ارتباطات شهرداري شيراز مي باشد. سازمان فاوا : -1
2- IT Administrators ل رسمي، قراردادي، شركتي) ، داراي تحصيلات مرتبط با رايانه ، از پرسنل شهرداري (شام: يكي

طه فاوا را در محدوده معاونت، منطقه، سازمان و يكه كليه امور مرتبط با حو مورد تاييد سازمان فاوا  ITتجربه لازم در زمينه 
  مديريت مربوطه زير نظر سازمان فاوا برعهده دارد.

شناسان مقيم شركت پيمانكار پشتيباني و نگهداري سيستم هاي كامپيوتري طرف كارمنظور  : كارشناسان فني مقيم -3
  قرارداد با سازمان فاوا شهرداري مي باشد.
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  استفاده از رايانه در شهرداري شيراز مقررات عمومي كليات
  

كارشناس يزات رايانه اي خود را به جهت استفاده از رايانه بايد ابتدا درخواست تجه از قبل رايانه نداشته باشد كاربرچنانچه  -1
طبق  پس از بررسي نياز هاي كاري فرد متقاضيرا  مورد درخواستتجهيزات ، رايانه محل بدهد و كارشناس رايانه 

 به ايشان تحويل دهد . مقررات شهرداري شيراز 
يا كد اموال مربوط به  )نگ كليه تجهيزات رايانه اي بايد داراي كد سيستم ( كد سفيد رنگ ) و كد اموال ( كد زرد ر -2

بر روي آن  وجود كد اموال روي گرفتن رايانه خود از است در ابتداي تحويلموظف كاربر بوده و  سازمان هاي شهرداري
محل خدمت خود  اموال جمع دار بايد به ، ات رايانه ايزو در صورت نداشتن كد اموال روي تجهي اطمينان حاصل نمايد

 .   نموده و نصب نمايد ت كد اموالمراجعه نموده و درخواس
كاربر بايد ابتدا مراتب را  و....) سخت افزاري ، نرم افزاري يا شبكه(در صورت بروز هرگونه مشكل در تجهيزات رايانه اي  -3

بديهي است  . دحضور به اطلاع امور اداري محل خدمت خود برسانعدم  مسئول رايانه و در صورت كارشناس به اطلاع 
 . بدون اطلاع مسئولين ذكر شده را ندارد ،حق اقدام  اًراس كاربر

براي فاوا  سازمان  به  ارسال تجهيزات رايانه اي مبني بر نياز به هر واحدمسئول رايانه كارشناس در صورت تشخيص   -4
 پس از و پر نمودهرا  پشتيباني و نگهداريخدمات مخصوص  فرم  لازم است  و يا نصب نرم افزار خاص ، انجام تعميرات

  به سازمان ارسال نمايد.تجهيزات امضاء مسئولين ذيربط به همراه  تكميل
  

   دستورالعمل ها
شده تعريف براي او  و سازمان فاوا كاربر مجاز است از رايانه خود فقط جهت نرم افزارهايي كه از طرف مسئولين مافوق -1

از حيطه تعيين شده (اعم از انواع نرم افزارهاي است استفاده نمايد و هر گونه تلاش براي نصب نرم افزارهاي خارج 
در  و مي باشد اكيدا ممنوع به هرشكل  و ...) ها  گرافيكي ، افزودنيهاي تزئيني ، بازي، غير مجاز ،  غير مرتبط كاربردي

 شناخته مي شود .  مسئولكاربر رايانه صورت مشاهده اين گونه موارد ، 
 پرونده هاي رايانه ايعم از متون ، نقشه ها ، تصاوير ، نامه ها ، پرونده ها ، اسناد ، شهرداري شيراز (ا رايانه اي اطلاعات  -2

براي  بوده وشيراز متعلق به شهرداري روي رايانه ها  برو يا ، اطلاعات توصيفي و جغرافيايي و ...) داخل شبكه و سرورها 
ممنوع بوده و  اخذ مجوز از مقامات ذيصلاح بدون آن ها و انتشار  خارج نمودن هرگونه انجام امور جاري اداري است .

  .پيگرد قانوني دارد 
بوده و كاربران گردد اكيدا ممنوع ديگر  كه منجر به اختلال در عملكرد تجهيزات رايانه اي ، شبكه و اقداميهر گونه  -3

  كاربر متخلف مسئوليت عواقب مربوطه را دارد .
كاربر يا ديگر كاربران گردد (مستقيم يا غير مستقيم) اكيدا در اختيار ايانه كه منجر به تخريب اطلاعات ر اقداميهر گونه  -4

  . استممنوع 
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منحصرا توسط كارشناسان سازمان  IPسيستم ها و اضافه كردن  IPدر تنظيمات شبكه ،  تغييرتوسعه شبكه يا  ايجاد و -5
اكيدا  سازمان فاوا اي بدون مجوز سان رايانهو اقدام توسط كاربران و كارشنا صورت مي پذيرد فناوري اطلاعات و ارتباطات

  تخلف محسوب گشته و مرتكبين به كميته انضباطي معرفي مي گردند .ارتكاب به آن  وممنوع بوده 
ها ، كه جزء دسترسي مجاز  ها ، سرورها و ديتابيس جهت نفوذ به ساير كلاينتنرم افزاري و سخت افزاري هرگونه تلاش  -6

  يدا ممنوع است .اك، يك كاربر نمي باشد 
و همواره پلمپ بودن كيس خود را زير   هبعمل آوردمواظبت لازم را مربوطه كاربر موظف است از رايانه خود و لوازم جانبي  -7

منوط به صحت برچسب  شيراز زيرا ارائه خدمات از طرف سازمان فناوري اطلاعات و ارتباطات شهرداري . نظر داشته باشد
  آن به عهده كاربر تحويل گيرنده مي باشد . حفظ پلمپ بوده و مسئوليت

از جمله پرينتر ، اسكنر و ...  جانبي رايانه اي  و تجهيزات ، تجهيزات شبكه كردن كيس ها تعمير  تلاش در و كردن باز -8
سازمان فناوري اطلاعات و يا پيمانكاران كارشناسان توسط كاربران اكيدا ممنوع مي باشد. انجام تعميرات صرفا توسط 

  صورت مي پذيرد .ارتباطات 
با نام كاربري و كلمه عبور ديگران يا با استفاده از توكن ( مجوز شبكه يا  نرم افزار، به سيستم  بدون اخذ مجوز لازم ورود -9

مصداق سوء استفاده و سعي در دستيابي به اطلاعات به و  باشد ممنوع ميبه هر عنوان  كاربران ديگر سخت افزاري )
 . و قابل پيگيري مي باشدبوده  صورت غير مجاز

استفاده از هرگونه نرم افزار هك ، اسنيفر ، كرك ، كي لاگر ، مانيتورينگ ، ريموت  وراه اندازي  ونصب ونگهداري  -10
ها را مخدوش  رايانهو  شهرداري شيرازبرنامه نصب نشده)  كه امنيت شبكه  بصورت (حتي غيره ، فيلترشكن وكنترل 
   . درگاه براي ورود غير مجاز به سيستم ها و شبكه مي شود اكيدا ممنوع مي باشدو باعث ايجاد  نموده

ذخيره  Desktopو  My Documents ،درايو هاي حاوي سيستم عامل بر روي را اطلاعات بهتر است  ان محترمكاربر -11
د و در غير اين صورت نخود قرار ده Desktopفايل يا پوشه مورد نظر را در صفحه  Shortcutننمايد و در صورت نياز 

  به عهده كاربر مي باشد .پاك شدن اطلاعات  مخدوش و از بين رفتن ومسئوليت 
پوشه درشبكه (  رايانه يا بر روي منابع به اشتراك گذاشته شدهبر روي هر گونه كپي اطلاعات شخصي و خانوادگي   -12

share ممنوع است ( .  
در حدود  آن هااز  بايد و بودهخود كاربري و رمز عبور  شناسه ، ) مجوز سخت افزاريتوكن (  كاربر مسئول حفاظت از -13

مسئول  در شبكه شهرداري شيراز انجام مي دهد تعاملاتي كه  برابر درهمچنين كاربر  .نمايد شده استفاده   اختيار داده
  است.

  مي ايران غير مجاز شناختهجمهوري اسلا بر اساس قوانين اينترنتي كه سايت هاي از بازديدمراجعه و مجاز به  برانكار -14
 . دشده اند نمي باشن

مجاز است. لذا استفاده  كاربران اداريدر موارد مرتبط با وظيفه استفاده استفاده از اينترنت در محيط كاري صرفاً جهت   -15
و اجتماعي ، شبكه هاي انواع مسنجر  از استفاده ، ادارياز اينترنت جهت دريافت هرگونه اطلاعات غير مرتبط با وظيفه 
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هايي كه به لحاظ محتوي سنخيتي با فعاليتهاي اداري كاربر  وبلاگ و  ها سايت همچنين  ) Chatگفتگو (  هاي محيط
  . مي باشد ندارند ممنوع 

گردد مجاز معين ميمافوق  در محدوده زماني مشخص كه از طريق مسئول فقط هر كاربربراي دسترسي به اينترنت   -16
  . مي باشداكيدا ممنوع  اي دسترسي به اينترنت خارج از حيطه تعيين شدههر گونه تلاش بر است ،

و ها توسط كاربران ممنوع بوده ، اطلاعات و داده افزارنرم ) downloadبارگزاري ( محدوديت پهناي باند  دليلبه   -17
و بدون  خلوت اداري در ساعات بايدمحدود اطلاعات را دارند  بارگزاريكارشناساني كه حسب وظيفه ويژه خود اجازه 

 .  نمايندبارگزاري اقدام به  ) Download Managerبارگزاري ( نرم افزار هاي مديريت استفاده از 
 - VPN - HTTPS - SOCKS - K9 Kerio - Stunnel فيلتر شكن مانند :هرگونه  استفاده ازبه طور كلي   -18

TunnelPlus - PPTP  ... از  در موارد خاص استفاده . استممنوع وVPN  داخلي شبكه شهرداري شيراز با كسب مجوز  و
 VPNدر چنين شرايطي قطع اتصال  . تاييد كارشناسان واحد شبكه سازمان فناوري اطلاعات و ارتباطات مجاز مي باشد

  پس از اتمام كار الزامي است.
اي زمان هاي كوتاه (در حد چند در هنگامي كه به سيستم خود نيازي نداريد و يا به هر دليلي آنرا ترك مي نماييد بر -19

هرگونه سوء استفاده از كه مسئوليت نماييد بديهي است  Sleepيا  Logoffو براي زمان هاي بلندتر آنرا  Lockدقيقه) آنرا 
در پايان ساعت اداري  دبر عهده كاربر سيستم مي باشد . همچنين باي ، غيبت در زمان غير مجاز رايانه كاربر توسط افراد 

  .نموده و ميز خود را ترك نمائيد سيستم خود را خاموش  حتماً
به رايانه  بلوتوث جهت انتقال فايل ، كارت شبكه وايرلس و دانگل ، هارد ديسك اكسترنال SD Card،  فلش استفاده از -20

) share(ه به اشتراك گذاشته شده درشبك پوشه هايبايد از طريق كليه نقل و انتقال فايل ها  واست بطور كلي ممنوع  ها
  انجام پذيرد .   لازم با كسب مجوز هايو  DVDو  CD توسط يا و

تعبيه گرديده براي نقل و انتقال آسان فايل ها بين رايانه ها  فقط )shareبه اشتراك گذاشته شده درشبكه ( فضاي  -21
با توجه به محدوديت  نبايد استفاده نمود زيرا و يا تهيه نسخه پشتيبان اطلاعات طولاني مدت براي نگهدارياست و 

.  بنابراين نگهداري از خواهد شد  آن توسط مسئولين شبكه پاكسازي درفضاي مذكور در بازه هاي زماني اطلاعات موجود 
  . اطلاعاتي كه نياز به تهيه پشتيبان دارند بايد با هماهنگي مسئول كامپيوتر واحد صورت پذيرد

...  به رايانه توسط كاربر حتي جهت شارژ دستگاه  يا  بلوتوث وكابل ،  توسطاتصال موبايل ، تبلت ، دوربين ديجيتال  -22
بازديد ، روابط عمومي و نقشه  مجاز ( در واحد هايشيراز  دوربين هاي متعلق به شهرداري اتصال تنها است .ممنوع 
عات و ارتباطات امكان كارشناسان سازمان فناوري اطلا با كسب مجوز از جهت انتقال اطلاعات بر روي رايانه) برداري 

  پذير مي باشد .  
شبكه انحصارا بايد در اختيار كارشناسان ديگر پسوردهاي مديريتي و  Local Adminپسورد ،  باياس مادربرد پسورد -23

 كارشناسان غير مجاز ديگر بوده و به هيچ عنوان كاربران و واحدسازمان فناوري اطلاعات و ارتباطات و كارشناس رايانه 
  .را ندارند  از آن و استفاده ابيدستيحق 

بر روي كلاينت ها نبايد تغيير  ...  وسرويس هاي نصب شده  ،آنتي ويروس ها  سامان شبكه ، يي مانندبرنامه ها -24
  . و در صورت مشاهده با كاربر برخورد قانوني مي گردد يا غير فعال ) گردند  Stop –شده ( متوقف وضعيت داده 



 
  دستورالعمل و شيوه نامه  

  پشتيباني و نگهداري رايانه هاي شهرداري شيراز
  DST-11-01 :شماره

  27 از       6 : شماره صفحه

 

 ج

 منحصراممنوع بوده و  گاه هاي كاربرتدسكردن پسورد  بر روي  ريست  و، دسترسي فايروال  ، يپاليسهر گونه تغيير در  -25
  . انجام مي پذيردتوسط كارشناسان سازمان فناوري اطلاعات و ارتباطات 

ديتابيس ها ، فايل ها و دايركتوري ها منحصرا  شامل سرورها از اطلاعات )backup  نسخه پشتيبان ( هر گونهتهيه   -26
 مجاز است و اقدام توسط كاربران و كارشناسان ديگر ،سط كارشناسان سازمان فناوري اطلاعات و ارتباطات داراي مجوز تو

در دستيابي به اطلاعات به صورت غير به منزله تلاش  سرورها از اطلاعات تهيه نسخه پشتيباندر رابطه با دستيابي و 
  . و قابل پيگيري مي باشدمجاز بوده 

: در صورتي كه كاربران اطلاعات حائز اهميتي بر روي رايانه خود داشته باشند ( نظير نامه هاي مهم ، متون  تبصره مهم 
از كارشناس از اطلاعات مذكور   ) backup تهيه نسخه پشتيبان ( مي بايست جهتقراردادها ، آمار ها ، عكس ها و ... ) 

  .نمايندرايانه محل درخواست 
هفته اي يك بار از به روز بودن آنتي ويروس خود اطمينان حاصل نموده و در ساعاتي كه  حداقلكاربران موظفند  -27

استفاده زيادي از رايانه خود ندارند سيستم خود را با آنتي ويروس اسكن كامل نمايند و در صورت به روز نبودن آنتي 
 خود اطلاع دهند .واحد ويروس سريعا به كارشناس رايانه 

ه استفاده از ايميل دارند مي بايست جهت نقل و انتقال فايل ها از ايمل شهرداري شيراز استفاده نمايند كاربراني كه نياز ب -28
كه فرستنده آن را نمي شناسند و يا از محتواي آن آگاهي ندارند باز ننمايند تا دچار  را و به هيچ عنوان ايميل هايي

 .نشوند مشكلاتي از جمله ويروس يا بد افزار هاي باج گير 
در صورت مشاهده هرگونه اختلال  و يا تغييرات نا متعارف در كار رايانه يا فايل هاي موجود سريعا مراتب را با مسئول  -29

 .  درميان بگذاريد 32333461رايانه محل و يا واحد پشتيباني فني سازمان فاوا به شماره 
ل از اقدام به جابجايي و پس از مشخص شدن نياز به هرگونه جابجايي و تغيير و تحول در محل لازم است قب درصورت -30

محل جديد، با ارسال درخواست به سازمان فناوري اطلاعات و ارتباطات جهت بررسي محل جديد از نظر تجهيزات و نود 
    لازم به عمل آيد .و ديگر زيرساخت ها اقدام  upsهاي شبكه ، برق 

  
و متخلفين از آن حسب  شهرداري شيراز و واحد هاي تابعه لازم الاجرا بوده  رعايت مفاد اين آئين نامه براي تمامي پرسنل شاغل در

قانون جرائم  حسب، كميته انضباطي و در صورت لزوم به مراجع ذي صلاح قضايي  شيراز شهرداري ي واحد تابعهادار مسئولين مورد به
  . ارجاع داده مي شوند 5/3/1388رايانه اي مصوب مجلس شوراي اسلامي در تاريخ 
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  : ( مسوول رايانه ) IT Administratorsو شرايط تأييد وظايف 
  

  توسط سازمان فاوا : IT Administrators يك فرد به عنوان شرايط تأييد
شهرداري شيراز ، شخص مورد  هايحوزه ي يا مسئول رايانه  IT Administratorيك فرد به عنوان  براي احراز صلاحيت

داشتن مدرك تحصيلي مرتبط ( مدرك كارشناسي يا بالاتر در رشته نرم افزار ، سخت افزار ، فناوري نظر ميباسيت علاوه بر 
را در آموزشكده هاي معتبر  ICDL 2013 و   +NETWORK +  ،MCSE  ،Aحتما دوره هاي  و الكترونيك ) ICTاطلاعات ، 

اتوماسيون جمله از هاي كاربردي شهرداري شيراز  نرم افزار Adminدوره هاي  همچنين  و گذراندهييد اين سازمان أمورد ت
  مدارك دوره هاي فوق را به اين سازمان ارائه نمايند.گذراند و برا  ...، اكانتينگ اينترنت و  ، پورتال شهرداري ESUPاداري ، 

  
  :( مسوول رايانه ) IT Administratorsوظايف 

 
  رايانه نظارت بر كار پيمانكاران طرف قرارداد و كاربران - 1
  
دريافت پيام خرابي و مشكلات تجهيزات رايانه اي از كاربر ها ، اولويت بندي نمودن آنها و تكميل                  -1

رايانه و تحويل آن به نماينده پيمانكار پشتيباني و نمودن فرم رفع نقص به موقع ملزومات و تجهيزات توسط كارشناس 
  ( كليه فرم ها در پيوست شماره يك ضميمه مي باشد ) نگهداري به صورت روزانه

بررسي و پيگيري رفع عيب تجهيزات و خرابي ها و امضاء فرم رفع نقص به موقع ملزومات و تجهيزات و مشخص نمودن   -2
ته است به صورت روزانه و در صورت عدم انجام موارد خواسته شده ارجاع به سازمان فاوا و پيگيري مواردي كه انجام نپذيرف

  جهت جريمه پيمانكار

نظارت بر تكميل نمودن كليه فرم هاي موجود و رعايت اجراي دقيق مفاد قرارداد پشتيباني و نگهداري توسط پيمانكار در   -3
  زمان هاي تعيين شده در قرارداد .   

فرم گواهي انجام كار ماهيانه و چك كردن تعداد تجهيزات موجود با فرم تهيه شده توسط پيمانكار و امضاء فرم بررسي   -4
  گواهي انجام كار

  كنترل دقيق تجهيزات خارج شده و وارد شده توسط پيمانكار پشتيباني و نگهداري وتكميل نمودن فرم هاي مربوطه   -5

فاده از رايانه و لوازم جانبي در شهرداري شيراز توسط كليه كاربران و تذكر تخلفات نظارت و اجراي مفاد شيوه نامه است -6
  صورت گرفته به كاربر و در صورت نياز در جريان قرار دادن سازمان فاوا از تخلف انجام گرفته توسط كاربر 
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  تهيه نسخه پشتيبان از اطلاعات  -2
  
با برنامه زمانبندي ارائه شده و ارسال هارد بكاپ  singleپ نرم افزار هاي و گرفتن بكا  بكاپ گيري از پوشه هاي مشترك -1

  به سازمان فاوا جهت قرار گرفتن در بانك بكاپ و تست بكاپ ها 

  نياز سنجي خريد و ارتقاء تجهيزات رايانه اي  - 3
  
  نياز سنجي يا دريافت درخواست هاي تجهيزات رايانه اي   -1

  مورد نياز و تاييد يا عدم تاييد نياز به آن تجهيزات بررسي تجهيزات موجود يا -2

تهيه ليست تجهيزات مناسب مطابق با نياز از روي مشخصات ارائه شده در پورتال سازمان فاوا و در صورت نياز مشاوره با  -3
  كارشناسان سازمان فاوا

  ت آن با سايت سازمان فاوا .بررسي فاكتورهاي خريد و مطابقت مشخصات و قيم - 4

كنترل فني تجهيزات خريداري شده ، چك كردن گارانتي هاي دستگاه يا قطعات ، نصب تجهيزات يا قطعات در محل و بر  -5
  روي دستگاه مورد نظر .

پيمانكار به روز رساني يا ايجاد شناسنامه دستگاه، درخواست نصب كد اموال بر روي دستگاه و تحويل تجهيزات به شركت  -6
  .  جهت ارائه خدمات پشتيباني و نگهداري و پر نمودن فرم گزارش تعويض قطعات و تجهيزات

  و بكاپ هاي محل .IT حفظ  و حراست از امكانات ، تجهيزات ، اموال هاي  -4

ر محل و ارسال ، تجهيزات شبكه و نرم افزار هاي موجود د ITتهيه و به روز نگاه داشتن شناسنامه براي كليه تجهيزات  - 5
  ليست ماهيانه آن به سازمان فاوا .

 ياز نرم افزارها يآگاه ( نصب نرم افزار هاي خاص و تخصصي كه در حيطه وظايف شركت پيمانكار پشتيباني نمي باشد . - 6
  ) از مشكلات يباآنها به منظور رفع پاره ا ييموجود در حوزه مربوطه و آشنا

  در زمينه ارتقاء ، بروزرساني و يا نصب نرم افزار ها و سخت افزار هاي جديد . اعمال سياست هاي سازمان فاوا -7

  آموزش و راهنمايي كاربران در انجام امور رايانه اي و در صورت نياز درخواست دوره هاي آموزشي براي كاربران -8

  

  

  



 
  دستورالعمل و شيوه نامه  

  پشتيباني و نگهداري رايانه هاي شهرداري شيراز
  DST-11-01 :شماره

  27 از       9 : شماره صفحه

 

 ج

  اتاق سرور : -5

اداره مهندسي مركز  به بودن نارنجي صورت در -  سبز چراغ:  مجاز وضعيت ( سرور هاردهاي چراغ روزانه وضعيت كنترل -1
شود و پيگيري دريافت هارد جايگزين از فاوا و تعويض آن در انتهاي ساعت كار اداري صورت  فاوا اطلاع داده داده سازمان

 )پذيرد

اداره  به موارد PANEL اين روي بر نارنجي چراغ مشاهده  صورت در( به صورت روزانه  سرور وضعيت كنترل پنل بررسي -2
 )و پيگيري حل مشكل از فاوا و تعويض قطعه مرتبط صورت پذيرد شود فاوا اطلاع داده مهندسي مركز داده سازمان

نسبت به رفع مشكل از طريق حوزه  نامطلوب عملكرد يا بودن غيرفعال صورت در( سرمايشي سيستم روزانه عملكرد كنترل -3
از طريق حوزه مربوطه پيگيري شود و به منظور پيش بيني اختلالات سرويس يكساله سيستم سرمايشي  –تابعه اقدام شود 
 )شود داده فاوا اطلاع اداره برق سازمان احتمالي موارد به

صداي غير  وجود صورت در) (UPS يا تجهيزات( عادي غير صداي وجود عدم بابت يا برق از سرور روزانه اتاق كنترل -4
شود و پيگيري حل مشكل توسط  داده فاوا اطلاع سب به اداره برق سازمانتنا عادي منبع ايجاد صدا شناسايي شده و به

 )فاوا صورت پذيرد

 شارژ سيم كارت كنترل و در صورت اتمام تمديد گردد. در(  سرورها اتاق در موجود هوشمند روزانه دستگاه هاي كنترل -5
 قدام گردد )حسب راهنماي پيوست ا مربوطه مانيتور روي بر PLEASE WAIT پيغام وجود صورت

به لحاظ وجود تجهيزات حساس در ( اتاق در پرسنل استقرار عدم و اداري لوازمات وجود عدم و اتاق هفتگي نظافت كنترل -6
اتاق سرور ، نظافت اتاق بايد به صورتي انجام شود كه موجب ايجاد گرد و غبار نگردد. وجود هرگونه لوازم متفرقه در اتاق 

 )شهرداري اعلام مي شود. ITمشاهده مراتب به حراست سرور ممنوع بوده و در صورت 

جلوگيري از ورود افراد غيرمجاز به اتاق سرور و هماهنگي نمودن با فاوا در اين خصوص (صرفا پيمانكاران معرفي شده از  -7
سرور ممنوع مي سوي فاوا مجاز به ورود به اتاق سرور مي باشند و ورود افراد يا پيمانكاران ساير حوزهه اي تابعه به اتاق 

 باشد)

 اينترنت : -6

ثبت كد -تعريف كاربران حوزه هاي تابعه در سيستم مديريت كاربران اينترنت حسب آموزش و سياست امنيتي تدوين شده  -1
 شناسه كاربري كد پرسنلي است.  –ملي كاربران در سيستم الزامي است 

2- LOCK و  مانكارانپي كار بازنشسته،اتمام –تقال محل خدمت (ان يليكه بنا به هر دل يكاربران نترنتيبه ا يكردن دسترس
  كنند. يمشاوران و ..) در آن حوزه كار نم

  كاربران ستميس يبر رو نترنتيكانكشن اتصال به ا يكپ -3
تعداد  يداده شده توسط فاوا به آن حوزه و سامانده صيباند تخص يپهنا يكاربران در راستا يباند مصرف يكنترل پهنا -4

صورت  يكيتراف كيپ ريدر ساعات غ ديدانلود محدود اطلاعات مرتبط، با نترنت،يباند ا يپهنا تيمحدود كاربران (به جهت
  )رديپذ
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و ... (به جز   ADSL ،DIAL UP،  ميس ي،ب مكسيوا نترنتيبر بستر شبكه اعم از ا نترنتياز ا ينظارت بر عدم بهره بردار -5
 به فاوا) امن ارائه شده به كاربران در قالب كانكشن  نترنتيا

ابلاغ شده از  روسيو يآنت يها دارا ستميس ريحتما مانند سا ديكند با يمستقل استفاده م نترنتيكه از ا يلپ تاپ اي ستمسي  -6
 فاوا باشد. يسو

 

 آنتي ويروس : - 7

 نصب آنتي ويروس ابلاغ شده توسط فاوا بر روي سيستم كاربران -1

 از سرور مركزي UPDATEاير آنتي ويروس ها و پذيرش كنترل دوره اي سيستم كاربران به لحاظ عدم نصب س -2

 آموزش به كاربران آن حوزه در خصوص اسكن فلش يا مموري متصل شده به سيستم ، قبل از بهره برداري -3

 

 شبكه محلي و ارتباطي :  -8

اتصال سيستم نظارت بر صحت عملكرد پيمانكار نگهداري شبكه محلي حسب دستورالعمل ابلاغي از سوي فاوا جلوگيري از  -1
 يا لپ تاپ آلوده و فاقد آنتي ويروس يا سيستم هاي ناشناخته در شبكه

 همكاري با پيمانكاران معرفي شده از سوي فاوا جهت سرويس و بازبيني دكل هاي منصوبه يا كابينت شبكه فيبر نوري -2

برق اضطراري (حتي الامكان از اتصال  (مانند دستگاه كپي ، هيتر و ....) به پريز ITجلوگيري از اتصال تجهيزات برقي غير  -3
 پرينتر نيز به پريز هاي مربوطه به ويژه در زمان قطع برق و در شرايط نبود ژنراتور خودداري شود)  

هماهنگي با سازمان فاوا در خصوص آماده سازي بستر اتصال به شبكه قبل از جابجايي مكان پرسنل يا انجام اصلاحات  -4
 عمراني در حوزه 

با هماهنگي و حسب شرايط اعلام شده از سوي  )JOIN TO DOMAINزي سيستم كاربران تحت دامين شبكه (راه اندا -5
فاوا همچنين مديريت كاربري تعريف شده براي اتصال به شبكه حوزه (در صورت انتقال هر كاربر از آن حوزه موارد مي 

 ITحذف شود. در صورت عدم اطلاع به رابط  حوزه رسيده تا در اسرع وقت كاربري مربوطه ITبايست به اطلاع رابط 
  مسئوليت هرگونه سوءاستفاده از نام كاربري به عهده كاربر مي باشد.)
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 شرح وظايف كارشناسان فني مقيم ( كارشناسان مقيم شركت پيمانكار )

يمات موردنيازمربوطهوانجام تنظكاربردي نصب واصلاح سيستم عامل ويندوز، درايور سخت افزارها، نرم افزارهاي   -1   

نصب و راه اندازي نرم افزار اتوماسيون گام وتنظيمات مربوط جهت اجراي اتوماسيون به عهده كارشناس پيمانكار ورفع عيب  -2
هرگونه ايراد مربوط به محتواي برنامه به عهده كارشناس مربوطه در سازمان فاوا مي باشد نياز است با ناظر مقيم آن حوزه 

م انجام گيرد.هماهنگي لاز  

نصب و راه اندازي نرم افزار رايورز وتنظيمات مربوط جهت اجراي نرم افزار و رفع عيب هرگونه ايراد مربوط به محتواي برنامه  -3
 به عهده كارشناس مربوطه در شركت رايورز مي باشد.

رايانه هاي موجود ود آمده  برروي رفع آلودگي هاي ويروسي بوج، نصب آنتي ويروس سيمانتك تحت شبكه  وبروز رساني آن -4
حوزه مربوطه(نيروي كارشناس پيمانكارهيچ گونه دسترسي در خصوص هرنوع تغيير در آنتي ويروس را ندارد) در   

  پشتيباني و نگهداري سيستم هاي نرم افزاري سازمان فاوا  شامل شناسايي خطاها ،رفع خطاها با هماهنگي ناظرين عالي -5

  ايجاد بانك اطلاعاتي تجهيزات رايانه اي موجود در حوزه و به روز نمودن آن (ثبت فايل اكسل)تلاش به منظور  -6

  ارايه ليست تجهيزات مورد نياز براي سيستم هاي رايانه اي ،اصلاح محل استقرار و كاربر آن در صورت جابجايي -7

  نصب و راه اندازي تجهيزات كامپيوتري خريداري شده -8

  راه اندازي سيستم هاي كامپيوتري در صورت نيازاسمبل و نصب و  -9

  بررسي كارشناسي علت تعويض تجهيزات رايانه اي و تاييد يا عدم تاييد نياز با هماهنگي مسئول رايانه آن حوزه -10

  نگهداري و نصب كليه قطعات سخت افزاري موجود در حوزه شهرداري -11

  از صحت عملكرد تجهيزات سخت افزاري آن حوزه بررسي وضعيت موجود سخت افزار وحصول اطمينان -12

چك كردن سيستم ها از نظر سخت افزاري و تعميرات و تنظيمات مربوط به آن و تعويض قطعات و ارتقاء سيستم در  -13
  صورت نياز

  ه ثبت ليست سخت افزاري كامپيوترهايي كه كد شناسايي ندارند (شماره اموال)و ارائه آن به ناظر مقيم آن حوز -14

ظارت بر فرآيند ارسال تجهيزاتي كه نياز به تعمير دارند ( مانند : چاپگر ) به شركت ،كنترل كيفيت تعمير ،كنترل زمان ن -15
  خروج و ورود تجهيزات و مشخص كردن مدل جايگزيني

  ، اتصال به اينترنت و ايجاد شبكه دامين ) IPانجام تنظيمات مربوط به شبكه  (تنظيم  -16



 
  دستورالعمل و شيوه نامه  

  پشتيباني و نگهداري رايانه هاي شهرداري شيراز
  DST-11-01 :شماره

  27 از       12 : شماره صفحه

 

 ج

گزارش فعاليت هاي انجام شده ( سخت افزاري ، نرم افزاري) در قالب فرم هاي تدوين شده (صورت وضعيت ارسال  -17
  و ارائه گزارش امور به مسئول واحد پشتيباني فاوا  ماهيانه )و دستورالعمل هاي مديريتي به صورت 2ماهيانه نسخه شماره 

  كردن سيستمها ماهه در محل و پلمپ3انجام سرويس هاي ادواري  بصورت  -18

نيروهاي كارشناس شركت پيمانكار موظف ميباشند قبل ازانجام هر كدام از موارد ذكر شده با ناظر مقيم آن حوزه  -19
  هماهنگي لازم را بعمل رسانند

  از انجام هرگونه تعمير و رفع ايراد تجهيزاتي كه متعلق به شهرداري نمي باشد خودداري نمايند  -20

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
  دستورالعمل و شيوه نامه  

  پشتيباني و نگهداري رايانه هاي شهرداري شيراز
  DST-11-01 :شماره

  27 از       13 : شماره صفحه

 

 ج

 كيشماره  وستيپ

توسط اين ( لازم به ذكراست اين فرم ها و كليه گردش كار ها پس از ابلاغ سازمان فاوا به صورت الكترونيكي و در نرم افزارارائه شده 
 سازمان انجام مي پذيرد)

  



 
  دستورالعمل و شيوه نامه  

  پشتيباني و نگهداري رايانه هاي شهرداري شيراز
  DST-11-01 :شماره

  27 از       14 : شماره صفحه

 

 ج

 



 
  دستورالعمل و شيوه نامه  

  پشتيباني و نگهداري رايانه هاي شهرداري شيراز
  DST-11-01 :شماره

  27 از       15 : شماره صفحه

 

 ج

  



 
  دستورالعمل و شيوه نامه  

  پشتيباني و نگهداري رايانه هاي شهرداري شيراز
  DST-11-01 :شماره

  27 از       16 : شماره صفحه

 

 ج

 



 
  دستورالعمل و شيوه نامه  

  پشتيباني و نگهداري رايانه هاي شهرداري شيراز
  DST-11-01 :شماره

  27 از       17 : شماره صفحه

 

 ج

  



 
  دستورالعمل و شيوه نامه  

  پشتيباني و نگهداري رايانه هاي شهرداري شيراز
  DST-11-01 :شماره

  27 از       18 : شماره صفحه

 

 ج

  



 
  دستورالعمل و شيوه نامه  

  پشتيباني و نگهداري رايانه هاي شهرداري شيراز
  DST-11-01 :شماره

  27 از       19 : شماره صفحه

 

 ج

  



 
  دستورالعمل و شيوه نامه  

  پشتيباني و نگهداري رايانه هاي شهرداري شيراز
  DST-11-01 :شماره

  27 از       20 : شماره صفحه

 

 ج

 



 
  دستورالعمل و شيوه نامه  

  پشتيباني و نگهداري رايانه هاي شهرداري شيراز
  DST-11-01 :شماره

  27 از       21 : شماره صفحه

 

 ج

 نحوه تكميل فرم هاي مربوطه 

 * فرم بررسي حضور وفهرست خدمات كارشناس مقيم پيمانكار در محل موردنظر: 

يل مي گردد: حوزه اي از  شهرداري كه فرم در آن تكمنام محل  -1  

: نام و نام خانوادگي كارشناس مقيم شركت نويد پارس نام كارشناس مقيم پيمانكار  - 2  

: ماهي كه فرم براي آن در حال تكميل است ماه عملكرد  - 3   

ه تعداد ارائه آن خدمات به جمع بندي خدمات مهمي كه در اين ماه توسط پيمانكار انجام پذيرفته است  به همراخدمات انجام شده در ماه جاري :  اهم -4
عدد پرينتر ليزري  10كيس يا تعمير  20بر روي  7عنوان مثال نصب ويندوز   

ساعت به طول انجاميد20كيس 20:  مجموع ساعات انجام كار به عنوان مثال نصب ويندوز برروي  برآورد مدت خدمت (ساعت) -5  

كارتكس محاسبه گردد : ميزان تاخير درحضور از طريق ميزان تاخيرماهيانه  -  6  

ميزان كسر كار به دليل به دليل تاخيرميزان كسر كارماهيانه :   -7  

از طريق كارتكس محاسبه گردد مدت ساعات كاركرد در ماه جاري:   -8  

از طريق كارتكس محاسبه گردد مدت روزهاي كاركرد در ماه جاري:  -9  

د روزهايي كه كارشناس پيمانكار مرخصي بوده و شركت پيمانكار شخص جايگزين براي ايشان تعداميزان مرخصي روزانه دريافتي در ماه جاري :  - 10
 براي حوزه مورد پشتيباني مي فرستد 

از طريق كارتكس محاسبه گرددميزان مرخصي ساعتي دريافتي در ماه جاري:  - 11  

ه كارشناس مقيم بدون كارشناس جايگزين از شركت پيمانكار تعداد روزهاي كاري ك تعداد روزهاودليل مرخصي بدون جانشين از طرف شركت:  - 12
 در حوزه مورد پشتيباني خود حضور نمي يابد 

 لازم به ذكر است اين جدول توسط رابط مقيم(مسئول كامپيوتر)تكميل ميگردد درصورت داشتن برگه مرخصي ضميمه گردد.

نام و نام خانوادگي وامضاء نماينده شركت پيمانكار  - 13  

(مسئول كامپيوتر) نام ونام خانوادگي ناظر مقيم:   - 14  

امضاء ناظر تاييد كننده سازمان فاوا - 15  

 

 

 

 



 
  دستورالعمل و شيوه نامه  

  پشتيباني و نگهداري رايانه هاي شهرداري شيراز
  DST-11-01 :شماره

  27 از       22 : شماره صفحه

 

 ج

 *فرم رفع نقص به موقع ملزومات وتجهيزات:

حوزه اي از  شهرداري كه فرم در آن تكميل مي گرددنام محل:  -1  

ماهي كه فرم براي آن در حال تكميل است ماه عملكرد: -2  

د اعلام كننده خرابيواح نام واحد: -3  

شماره اموال دستگاهشماره  اموال:  -4  

مارك ومدل دستگاه  نوع دستگاه:  -5  

نوع خرابي مورد گزارش شده:-6  

تاريخ گزارش -7  

ساعت گزارش -8  

زمان رفع عيب سيستم بعد از زمان گزارش زمان اجراي درخواست: -9  

شكلميزان تاخير در رفع مميزان تاخير ارائه خدمات:  - 10  

دليل تاخير ارائه خدمات  - 11  

نام و نام خانوادگي وامضاء نماينده شركت نويد پارس - 12  

مسئول كامپيوترنام ونام خانوادگي و امضاء ناظر مقيم:  - 13  

اامضاء ناظر تاييد كننده سازمان فاو - 14  

 

 

 

 

 

 

 

 

 

 



 
  دستورالعمل و شيوه نامه  

  پشتيباني و نگهداري رايانه هاي شهرداري شيراز
  DST-11-01 :شماره

  27 از       23 : شماره صفحه

 

 ج

 *فرم گزارش ورود و خروج تجهيزات:

ه فرم در آن تكميل مي گرددحوزه اي از  شهرداري ك نام محل:  -1  

ماهي كه فرم براي آن در حال تكميل استماه عملكرد:  -2  

اجناس معيوب نام تجهيزات:  -3  

شماره اموال دستگاه  شماره  اموال: -4  

شماره سريال اجناس معيوب شماره سريال: -5  

هر نوع ايرادي كه در دستگاه نمايان شده عيوب دستگاه: -6  

زمان خروج جنس جهت تعميرج: تاريخ وساعت خرو -7  

مدل جايگزين جنس معيوب مدل جايگزيني: -8  

زمان برگشت جنس تعميرشدهتاريخ وساعت ورود:  - 9   

مسئول كامپيوترنام ونام خانوادگي و امضاء ناظر مقيم:  - 10  

نام و نام خانوادگي وامضاء نماينده شركت  نويدپارس - 11  

واامضاءناظر تاييد كننده سازمان فا - 12  

فرم خروج مربوط به نگهباني فرم خروج تجهيزات ضميمه گردد: - 13  

 

 

 

 

 

 

 

 

 

 

 



 
  دستورالعمل و شيوه نامه  

  پشتيباني و نگهداري رايانه هاي شهرداري شيراز
  DST-11-01 :شماره

  27 از       24 : شماره صفحه

 

 ج

 *فرم بررسي گزارش ماهيانه كال سنتر: 

حوزه اي از  شهرداري كه فرم در آن تكميل مي گردد نام محل:  -1  

ماهي كه فرم براي آن در حال تكميل استماه عملكرد:  -2  

زمان اعلام خرابيتاريخ وساعت:  -3  

: واحد اعلام كننده خرابيفني نام واحداعلام كننده نقص -4  

نوع خرابي مورد گزارش شده: -5  

كارشناس پاسخگو مقيم در شركت نويدپارس كارشناس پاسخگو:-6  

مدت زمان تاخير رفع عيب از جانب شركت  مدت زمان تاخير رفع عيب: -7  

نام ونام خانوادگي وامضاء نماينده شركت نويدپارس -8  

مسئول كامپيوتر م ونام خانوادگي و امضاء ناظر مقيم: نا -9  

امضاء ناظر تاييد كننده سازمان فاوا - 10  

 

 

 

 

 

 

 

 

 

 

 

 

 

  



 
  دستورالعمل و شيوه نامه  

  پشتيباني و نگهداري رايانه هاي شهرداري شيراز
  DST-11-01 :شماره

  27 از       25 : شماره صفحه

 

 ج

 *فرم سرويس ونگهداري تجهيزات

حوزه اي از  شهرداري كه فرم در آن تكميل مي گرددنام محل:  -1  

انجام كار وتكميل فرمتاريخ:  -2  

ن در حال تكميل استماهي كه فرم براي آ ماه عملكرد: -3  

مدل دستگاه، شماره اموال ،كدسيستم (برچسب مربوط به سازمان) مشخصات رايانه: -4  

: تنظيمات مربوط به نام كامپيوتر انجام شده باشدنام كامپيوتر -5  

در صورت انجام سرويس تيك زده شود  سرويس ادواري: -6  

در صورت نصب آنتي ويروس تيك زده شودآنتي ويروس:  -7  

در صورت داشتن برچسب پلمپ تيك زده شود چك كردن پلمپ: -8  

در صورت اتصال تيك زده شود اتصال به شبكه دمين: -9  

در زمان انجام سرويس ادواري كليه كابلهاي درون كيس منظم شودآرايش كابل و نظافت:  - 10  

در زمان انجام سرويس ادواري كليه اسكنرها تنظيف گردد تنظيف اسكنر: - 11  

در زمان انجام سرويس ادواري كليه پرينترها تنظيف گردد تنظيف پرينتر: - 12  

نام كاربر دستگاه نام كاربر: - 13  

سمت - 14  

در صورت انجام شدن سرويس ادواري نياز به امضاء كاربر ميباشد  امضاء: - 15  

نام ونام خانوادگي وامضاء نماينده شركت پيمانكار - 16  

مسئول كامپيوتر ء ناظر مقيم :نام ونام خانوادگي و امضا - 17  

امضاء ناظر تاييد كننده سازمان فاوا - 18  

 

 

 

 

 



 
  دستورالعمل و شيوه نامه  

  پشتيباني و نگهداري رايانه هاي شهرداري شيراز
  DST-11-01 :شماره

  27 از       26 : شماره صفحه

 

 ج

 *فرم گزارش تعويض قطعات و تجهيزات:

حوزه اي از  شهرداري كه فرم در آن تكميل مي گرددنام محل:  -1  

انجام كار وتكميل فرمتاريخ:  -2  

ماهي كه فرم براي آن در حال تكميل است ماه عملكرد: -3  

طعه يا تجهيزات به جزء كيس:تعويض ق  

نام ومدل دستگاه تعميري -5  

شماره اموال دستگاه تعميري - 6   

نام ومدل دستگاه جايگزين -7  

در صورت تعويض تجهيزات شماره اموال دستگاه جديدشماره اموال جايگزين:  -8  

نام كاربر -9  

نام واحد مربوطه - 10  

دليل خرابي دستگاه ونعويض آن  علت تعويض: - 11  

مدل قبلي و مدل جديدمشخصات قطعه يا مدل:  - 12  

 تعويض كيس:

مدل كيس -13   

در صورت تعويض قطعه درون كيس نياز به پركردن اين قسمت نميباشدشماره اموال قبلي:  - 14  

: در صورت تعويض قطعه درون كيس نياز به پركردن اين قسمت نميباشد شماره اموال جايگزين:- 15  

نام كاربر - 16  

  احد مربوطهو - 17

علت تعويض كيس يا قطعات داخلي كيس - 18  

مدل كيس، نوع مادربورد، نوع سي پي يو، نوع رم وتعداد ، نوع هارد و ميزان حافظه، نوع گرافيك، نوع پاورمشخصات كيس جديد:  - 19  

  خانوادگي وامضاء نماينده شركت نويدپارس نام ونام - 20

مسئول كامپيوترقيم: نام ونام خانوادگي و امضاء ناظر م - 21  

اامضاء ناظر تاييد كننده سازمان فاو - 22  



 
  دستورالعمل و شيوه نامه  

  پشتيباني و نگهداري رايانه هاي شهرداري شيراز
  DST-11-01 :شماره

  27 از       27 : شماره صفحه

 

 ج

 

 6- تغييرات 

  .پذيرد  صورت مي سازمان فناوري اطلاعات و ارتباطاتهر گونه تغيير در اين دستورالعمل توسط 
  

  توزيع نسخ -7

  توزيع نسخ معتبر دستورالعمل حاضر به شرح زير است:  
  نسخه) 1حوزه شهردار ( -7-1
  نسخه) 8هاي شهرداري مركزي ( نتمعاو -7-2
  نسخه) 17هاي ستادي ( مديريت -7-3
  نسخه) 10هاي مناطق ( شهرداري -7-4
  نسخه) 17هاي تابعه شهرداري ( سازمان -7-5

  
  


